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Reglement uber die Videoliberwachung
offentlicher Gebaude und Anlagen von
Rheinfelden
(Videouberwachungsreglement)

Vom 30. November 2020 (Stand 20. Marz 2023)

Der Gemeinderat der Stadt Rheinfelden,

gestutzt auf § 37 Abs. 2 lit. f. des Gesetzes liber die Einwohnergemeinden
vom 19. Dezember 1978 (Gemeindegesetz)",

beschliesst:

1 Alilgemeine Bestimmungen

Art. 1 Zweck der Uberwachung

' Die Videouberwachung von Gebauden und Anlagen der Stadt Rheinfelden
gemass Anhang zu diesem Reglement dient zur Wahrung des Hausrechts,
insbesondere der Verhinderung und Ahndung von groben Sachbeschadi-
gungen, erheblichen Verunreinigungen, Diebstahl und Einbriichen, bei Straf-
taten gegen Leib und Leben sowie bei Verstdéssen gegen das Reglement
iiber die Abfallbewirtschaftung. Der Zweck der Uberwachung der einzelnen
Anlagen wird im Anhang festgelegt.

Art. 2 Zustandige Stelle

" Mit der Durchfilhrung der Uberwachung und Speicherung der Daten wer-
den die im Anhang bezeichneten Personen oder Stellen beauftragt. Sie sind
zur Vornahme oder Anordnung personenbezogener Auswertungen unter der
Voraussetzungen von § 6 befugt. Bei Anordnung einer Auswertung haben
sie diese zu beaufsichtigen. Die technische Wartung erfolgt durch die ge-
mass Anhang zustandige Stelle.

"SAR 171.100

* Anderungstabellen am Schluss des Erlasses
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Art. 3 Uberwachungs-Perimeter

' Die Videokameras sind so einzustellen, dass nur das bezeichnete Areal
gemass Anhang zu diesem Reglement Gberwacht wird und eine weitere
Uberwachung ausgeschlossen ist.

2 Ohne ausdriickliche schriftliche Einverstandniserklarung der Betroffenen
durfen keine Privatliegenschaften erfasst werden.

Art. 4 Uberwachungszeiten Hinweistafel
' Die Uberwachung erfolgt wéhrend den im Anhang festgelegten Zeiten.

2 Eine Echtzeitiiberwachung ist in den im Anhang festgelegten Fallen zulas-
sig.

*Es werden bei jeder lberwachten Anlage an allen offiziellen Zugéngen
ausserhalb des Uberwachungsperimeters gut sichtbare Hinweistafeln mit fol-
gender Aufschrift angebracht:

«Videouberwachung»
Die Anlage wird Videouberwacht.

Auskunftsstelle: (Auskunftsstelle gemass Anhang) Tel. (Auskunftsstelle)

Art. 5 Protokollierung

' Samtliche Bearbeitungen und Zugriffe auf das gespeicherte Bildmaterial
werden im System protokolliert.

2 Die Protokollierung umfasst den Grund des Zugriffs sowie die Informatio-
nen, von welcher Person dieser ausgegangen ist und welches Bildmaterial
gesichtet wurde.

Art. 6 Auswertung

" Wird eine Widerhandlung im Sinne von § 1 festgestellt, so sind die Auf-
zeichnungen der Videokameras innert 3 Tagen auszuwerten.

Art. 7 Speicherung und Vernichtung

' Wird keine Widerhandlung im Sinne von § 1 festgestellt, sind die Aufnah-
men spatestens nach 7 Tagen zu I6schen oder zu Uberschreiben.
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2 Fiihrt die Auswertung gemass § 6 zu keinen relevanten Informationen zur
Erreichung des im Anhang festgelegten Zwecks, sind die Aufzeichnungen
sofort zu vernichten.

3 Bei Feststellung einer Widerhandlung im Sinn von § 1 sind die Aufzeich-
nungen aufzubewahren, bis sie nicht mehr zu Aufklarungs- und Beweiszwe-
cken bendtigt werden. Sie sind verschlossen und nur fiir die Zustandigen ge-
mass § 2 bzw. gemass Anhang zu diesem Reglement und den Gemeinderat
zuganglich aufzubewahren.

Art. 8 Informationspflicht

" Werden durch die Videoiliberwachung erhobene Daten einer bestimmten
Person zugeordnet, ist diese Uber die Datenbearbeitung zu informieren, so-
bald es der nach § 1 bestimmte Zweck erlaubt.

Art. 9 Weitergabe von Videoaufzeichnungen

' Videoaufzeichnungen dirfen nur im Rahmen einer Anzeigestellung den zu-
standigen Behodrden weitergegeben werden. Vorbehalten bleiben die Regeln
Uber die Strafrechtspflege.

Art. 10 Datensicherheit

' Die zustandige Stelle gemass § 2 Abs. 1 ist verpflichtet, die Personendaten
durch technische und organisatorische Massnahmen zu schitzen, diese re-
gelmassig zu prifen sowie zu aktualisieren (§ 4 VIDAG?)

2 Videoaufzeichnungen sind geschiitzt aufzubewahren. Insbesondere ist der
Zutritt zum Speicherraum flr Unberechtigte durch Einsatz von geeigneten
Technologien zu verunmdglichen sowie die Speichermedien in einem in
baulicher und klimatischer Hinsicht geeigneten Raum aufzubewahren.

3 Der Verlust oder die Manipulation der Daten, etwa durch Diebstahl, unbe-
fugte Vernichtung, zufalligen Verlust, Falschung oder widerrechtliche Ver-
wendung, ist mittels geeigneter Massnahmen zu verhindern. Insbesondere
ist ein unerwiinschter Datentransfer in andere Systeme auszuschliessen.

2 Verordnung zum Gesetz lber die Information der Offentlichkeit, den Datenschutz
und das Archivwesen (VIDAG) vom 26. September 2007 (SAR 150.711)
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Art. 11 Datenschutzkontrolle

" Der Gemeinderat (iberwacht die rechtmassige Durchfiihrung der Video-
Uberwachung und kontrolliert insbesondere, ob Aufschaltungen, nachtragli-
che Einsichtnahmen und L&schungen rechtmassig erfolgen. Er beschliesst
bei festgestellten Mangeln die erforderlichen Massnahmen.

Art. 12 Veroffentlichung

' Dieses Reglement wird mit dem Anhang und den Situationsplanen auf der
Website der Gemeinde verdffentlicht und wahrend der Geltungsdauer zu-
gaénglich gemacht.
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Anhinge

Anhang 1:  Offentliche Liste
Anhang 2:  Situationsplane
Anhang 3: Datensicherheitskonzept
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Anderungstabelle - Nach Beschluss

Beschluss Inkrafttreten Element Anderung CRS Fundstelle
30.11.2020 01.01.2021 Erlass Erstfassung -

20.03.2023 20.03.2023 Anhang 1 Inhalt geandert 2023-01
20.03.2023 20.03.2023 Anhang 2 Inhalt gedndert 2023-01
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Anderungstabelle - Nach Artikel

Element Beschluss Inkrafttreten Anderung CRS Fundstelle
Erlass 30.11.2020 01.01.2021 Erstfassung -

Anhang 1 20.03.2023 20.03.2023 Inhalt geandert 2023-01

Anhang 2 20.03.2023 20.03.2023 Inhalt gedndert 2023-01




Stadt Rheinfelden

Videoliberwachungsanlagen: Gffentliche Liste

Anhang zum Reglement Videotiberwachung vom 30. November 2020

Schitzenweg

Ereignisfall

- Verhinderung und Ahndung von
groben Sachbeschadigungen und
erheblichen Verunreinigungen

- Verhinderung und Ahndung von
Verstossen gegen das Abfallbe-
seitigungsreglement

Gebaude/ Anzahl Uberwachungs- Uberwachungs- Uberwachungsart Zweck/ Funktionstragende/Auskunftsstelle
Ortlichkeit Kameras | Perimeter Zeit Begriindung Uberwachungszeit zur Auswertung von Bildern / Vernichtung
und mum_o:mE:m von Bildmaterial
a)Schul- und Sportanlage 6 - Pausenhalle (2) werktags von 20.00 Auswertung im Wahrung des Hausrechts - Zustandige Stelle fiir Auskinfte und Aus-
Schiitzenmatt - Pausenplatz (1) bis 07.00 Uhr Ereignisfall Verhinderung und Ahndung von gro- wertung:
- Velostander Zufahrt ben Sachbeschadigungen, erhebli- Schulleitung Schiitzenmatt
Schulanlage (1) an Wochenenden, Fei- chen Verunreinigungen und Ein- Tel. 061 835 57 40
- Velostander Kai- ertagen und wahrend bruchdiebstahl - Technischer Support:
serstrasse (1) der Ferien: Informatik Stadt Rheinfelden
- Velostander Einfahrt 24 Stunden informatik@rheinfelden.ch
Rheinparking (1)
Die Velounterstande:
24 Stunden
b)Schulanlage Engerfeld 3 - Velokeller 24 Stunden Auswertung im Wahrung des Hausrechts - Zustandige Stelle fir Auskinfte und Aus-
Ereignisfall Verhinderung und Ahndung von gro- wertung:
ben Sachbeschadigungen, erhebli- Schulleitung Engerfeld
chen Verunreinigungen und Ein- schulleitung@kuf.ch
bruchdiebstahl - Technischer Support:
Informatik Stadt Rheinfelden
informatik@rheinfelden.ch
c) .
d)?
e) Unterflursammelstelle 2 - Entsorgungsanlage 24 Stunden Auswertung im Wahrung des Hausrechts: - Zustandige Stelle fiir Auskiinfte und Aus-

wertung:

Regionalpolizei unteres Fricktal

regionalpolizei@rheinfelden.ch
- Technischer Support:

Informatik Stadt Rheinfelden

informatik@rheinfelden.ch

. Aufhebung Schrankenanlagen 2023 infolge neuer Parkautomaten
= Aufhebung Schrankenanlagen 2023 infolge neuer Parkautomaten
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f) Unterflursammelstelle 1 - Entsorgungsanlage 24 Stunden Auswertung im Wahrung des Hausrechts: Zustandige Stelle fir Auskinfte und Aus-
Migros Ereignisfall - Verhinderung und Ahndung von wertung:
groben Sachbeschadigungen und Regionalpolizei unteres Fricktal
erheblichen Verunreinigungen regionalpolizei@rheinfelden.ch
- Verhinderung und Ahndung von Technischer Support:
Verstossen gegen das Abfallbe- Informatik Stadt Rheinfelden
seitigungsreglement informatik@rheinfelden.ch
g) Parkhaus Rheinparking 7 EG - Ein- und Ausfahrt PW 24 Stunden Auswertung im Wahrung des Hausrechts Zusténdige Stelle flr Auskiinfte und Aus-
20G (2) Ereignisfall und - Verhinderung und Ahndung von wertung:
- Lift, Zugang hinter Echtzeitiberwa- Verbrechen und Vergehen Regionalpolizei unteres Fricktal
Schulhaus (1) chung - Zutrittskontrollen und Hilfeleis- regionalpolizei@rheinfelden.ch
- Kassenautomaten (4) tung fir Parkhausbenutzende bei Technischer Support
- Durchgang vom Erweite- Schrankenanlagen und Kassen Informatik Stadt Rheinfelden
rungsbau ins beste- informatik@rheinfelden.ch
hende Parkhaus (2)
h)Schulanlage Robersten 3 - Uberdeckter Eingangs- Werktags: Auswertung im Wahrung des Hausrechts Zusténdige Stelle flr Auskiinfte und
bereich / Pausenplatz 20.00 - 07.00 Uhr Ereignisfall Verhinderung und Ahndung von gro- Auswertung:
An Wochenenden, Fei- ben Sachbeschadigungen, erhebli- Schulleitung Robersten
ertage und wahrend chen Verunreinigungen und Ein- Tel. 061 83557 20
den Ferien: bruchdiebstahl Technischer Support:
24 Stunden Informatik Stadt Rheinfelden
informatik@rheinfelden.ch
i) Bahnhof Rheinfelden / 24 Stunden Auswertung im Wahrung des Hausrechts Zustandige Stelle flir Auskinfte und
Veloparkplatze Ereignisfall Verhinderung und Ahndung von gro- Auswertung:
1. Rosenau 1 - Veloparkplatze ben Sachbeschadigungen und Velo- Regionalpolizei unteres Fricktal
2. Bahnhof Siid | - Veloparkplatze diebstahl regionalpolizei@rheinfelden.ch
3. Unterfiihr. Rosenau 1 - Veloparkplatze Technischer Support:
4. Veloparkplatz SBB 2 - -Veloparkplatze Informatik Stadt Rheinfelden

informatik@rheinfelden.ch

Rheinfelden, 20. Marz 2023

Publikation am 9.12.2020 in Fricktal Info und am 10.12.2020 neuer Fricktaler Zeitung

Franco Mazzi
Stadtammann

T DER STADT RHEINFELDEN

—

Roger Erdin
Stadtschreiber
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Lebenswert. Liebenswert.
VideoUberwachung - Schulanlage Robersten
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Lebenswert. Liebenswert.
VideolUberwachung - Schulanlage Schutzenmatt
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Lebenswert. Liebenswert.
Videouberwachung - Unterflursammelstelle Migros
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Lebenswert. Liebenswert.
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Lebenswert. Liebenswert.
VideoUuberwachung - Velostander Rosenau, Unterfihrung Rosenau und Bahnhof Sud
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Lebenswert. Liebenswert.




A7 Rheinfelden

F:tl:i Lebenswert. Liebenswert.

23. Mai 2022 Stadtverwaltung Rheinfelden
Ref. pa Marktgasse 16, Rathaus
4310 Rheinfelden

Hauptnummer: +41 61 835 52 22
informatik@rheinfelden.ch

Patrick Antonetty
Tel: +41 61 835 52 85
patrick.antonetty@rheinfelden,ch

Stadtverwaltung Rheinfelden, Marktgasse 16, Rathaus, 4310 Rheinfelden

Datensicherheitskonzept Videoiiberwachung Stadtverwaltung Rheinfelden

Stand vom 01.05.2022

fur folgende Standorte gemass Reglement VideoUberwachung vom 30 November 2020, Anhang in der Fas-
sung vom 30. November 2020

- Schul- und Sportanlage Schitzenmatt

- Schulanlage Engerfeld

- Parkplatz Schitzenweg

- Parkplatz Storchennest

- Unterflursammelstelle Schitzenweg

- Unterflursammelstelle Migros

- Parkhaus Rheinparking

- Schulanlage Robersten

- Bahnhof Rheinfelden: Rosenau, Bahnhof Sid, Unterflur Rosenau, Veloparkplatz SBB

WAKKERPREIS 2016

STADT RHEINFELDEN ~ SCHWEIZER HEIMATSCHUTZ
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1. Zweck der Datensicherheit, Schutzziele und Risiken

Eine Videolberwachung, bei der Personen erkennbar oder ohne Gbermassigen Aufwand bestimmbar sind,
stellt einen schweren Eingriff in die verfassungsmassig geschutzten Grundrechte auf Privatsphare und auf
informationelle Selbstbestimmung dar und ist darum strengen Regeln unterworfen.

Personendaten missen durch angemessene organisatorische und technische Massnahmen gegen unbe-
fugtes Bearbeiten geschiitzt werden (§ 12 IDAG 1). Bei der elektronischen Bearbeitung von Personendaten
sind zur Einhaltung der Vertraulichkeit, Integritat, Verfigbarkeit, Zurechenbarkeit und Nachvollziehbarkeit
sowie der Loschfristen technische und organisatorische Massnahmen umzusetzen (§ 4 VIDAGZ) und ent-
sprechend zu dokumentieren (§ 5 Abs. 1 VIDAG). Dabei richten sich die Massnahmen nach dem Zweck, der
Art und dem Umfang der Datenbearbeitung sowie den moglichen Gefahren fir die Personlichkeitsrechte
betroffener Personen (§ 4 Abs. 2 VIDAG).

Die Videoanlage der Stadtverwaltung Rheinfelden wird nicht fur polizeiliche Echtzeitiberwachungen ver-
wendet. Ein Zugriff auf die Videobilder erfolgt jeweils im Ereignisfall durch die im Anhang des Reglements
berechtigten Personen. Die Zugriffe werden in speziell dazu zur Verfugung gestellten elektronischen Formu-
laren protokolliert und zentral gesammelt und aufbewahrt.

Fir die VideoUberwachungsanlagen, deren Sicherheit mit dem vorliegenden Datensicherheitskonzept ge-
wahrleistet werden soll, sind effektiv nur diejenigen Bereiche relevant, die direkt oder mittelbar die Vertrau-
lichkeit der bearbeiteten Daten sicherstellen; bei der Videolberwachung handelt es sich nicht um die Kern-
aufgabe einer 6ffentlichen Verwaltung, sondern um eine zusatzliche Moglichkeit, den allgemeinen Auftrag
des Erhalts der Sicherheit und der Werterhaltung des Verwaltungsvermogens sicherzustellen. Hohe Verflg-
barkeitsanforderungen an ein Uberwachungssystem entstehen dadurch bzw. aus Datensicherheitsiiberle-
gungen nicht, ebenso wenig wie qualitative Integritats- oder ahnliche Anforderungen. Die Anforderungen an
die Vertraulichkeit sind erhoht. Als Besonderheit ist sicherzustellen, dass die Auswertung nur durch die ge-
mass Anhang zum Reglement berechtigten Personen erfolgt und die Auswertung nur dann erfolgt, wenn ein
Auswertungsgrund gemass Reglement vorliegt. Aus diesem Grund ist fUr Zugriffe auf gespeicherte Aufnah-
men eine Protokollierung vorzusehen.

2. Technische und organisatorische Massnahmen zur Einddmmung der Bedrohungen (§ 4 Abs. 1 VIDAG)

Die technischen und organisatorischen Massnahmen richten sich nach den erkannten Bedrohungen und
Gefahren fur die Personlichkeit der betroffenen Personen. Die Systematik der hier dargestellten Massnah-
men folgt dabei jener gemass § 4 Abs. 1 VIDAG.

' Gesetz Uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Ok-
tober 2006 (SAR 150.700).

2 Verordnung zum Gesetz Uiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen
(VIDAG) vom 26. September 2007 (SAR 150.711).



Massnahme

Beschreibung

Umsetzung

Zugangskontrolle
(8§ 4 Abs. 1 lit. a)

Zugangskontrollen reduzie-
ren das Risiko, dass sich
unbefugte Personen Zu-
gang zu Einrichtungen, in
denen Personendaten ver-
arbeitet werden, verschaf-
fen.

Nur autorisierte Mitarbeitende haben Zugang zu Rau-
men, in denen sich das Aufnahmegerat befindet.

Die baulichen Massnahmen, welche den Zutritt zum
Raum, in dem die Personendaten der VideoUberwa-
chung gespeichert werden, werden laufend UGberprift
und bei Bedarf angepasst.

Die Protokollierung der Zutritte wird im Ereignisfall si-
chergestellt und unveranderbar aufbewahrt. Dazu
werden Protokolldaten des elektronischen Schliess-
systems verwendet.

Die Zutrittsrechte werden laufend auf ihre Korrektheit
Uberpruft.

Der Raum wird mittels Alarmanlage vor unberechtig-
tem oder gewaltsamen Zutritt gesichert

Datentragerkon-
trolle (§ 4 Abs. 1
lit. b)

Datentragerkontrollen re-
duzieren das Risiko, dass
unbefugte Personen Daten
von mobilen Datentragern
(USB, externe Festplatten
etc.) lesen, kopieren, ver-
andern oder entfernen.

Die Daten der Videouberwachung werden auf nicht
mobilen Datentragern unverschlisselt abgespeichert.
Der Datentrager, auf welchem die Videodaten gespei-
chert sind, wird unter Verschluss aufbewahrt. Uber
Schlissel zum Aufbewahrungsort verfugen nur be-
fugte Personen.

Die Daten werden nach 7 Tagen automatisch geldscht
und kénnen danach nicht mehr wiederhergestellt wer-
den.

Im Ereignisfall werden die Daten auf demselben Da-
tentrager durch die auswertende Person flir eine
durch sie definierte Zeitperiode auf ‘legal hold’ gesetzt
so dass sie vor versehentlicher automatischer Lo6-
schung geschutzt sind.

Im Anzeigefall an die Staatsanwaltschaft oder den Ge-
meinderat kann eine Kopie auf einem mobilen Daten-
trager erstellt werden.

Die Datentrager werden nach Ablauf ihres Lebenzyk-
lus durch spezialisierte Unternehmen nach internatio-
nalen Standards entsorgt, so dass darauf befindliche
Daten nicht wiedergewonnen werden kdnnen.

Transportkon-
trolle
(§ 4 Abs. 1 lit. ¢)

Transportkontrollen redu-
zieren das Risiko, dass
beim Transport von Perso-
nendaten uber ein IT-Netz-
werk die Daten von unbe-
fugten Personen gelesen,

Die Daten der Videouberwachung stehen der auswer-
tenden Person wahrend der Untersuchung im Ereig-
nisfall Gber eine verschlisselte Netzwerk Verbindung
innerhalb des internen Verwaltungsnetzes ‘online’ zur
Verfugung. Es findet dabei kein Transport von physi-
schen Datentragern statt.

Bei Anzeige einer Straftat an die Staatsanwaltschaft
oder einer Ordnungswidrigkeit an den Gemeinderat
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kopiert, verandert oder ge-
I6scht werden kdnnen.

kann die auswertende Person zur Beweissicherung
eine Kopie auf einen mobilen Datentrager erstellen
und diesen dem Empfanger personlich Ubergeben.
Die Daten der VideolUberwachung werden wahrend
dem beschriebenen Transport nicht verschllsselt ab-
gespeichert.

Die Kopie, der Transport und die Ubergabe werden
protokolliert.

Bekanntgabekon-
trolle
(8 4 Abs. 1 lit. d)

Bekanntgabekontrollen re-
duzieren das Risiko, dass
Datenempfanger identifi-
ziert werden kénnen und
die Personendaten nicht
an unbefugte Personen ge-
sendet werden.

Bevor eine Ubertragung von Videodaten erfolgt, wird
der Datenempfanger identifiziert und dessen Recht-
massigkeit des Datenempfangs gepruft. Datenlber-
tragungen werden protokolliert.

Speicherkontrolle
(§ 4 Abs. 1 lit. €)

Speicherkontrollen redu-
zieren das Risiko, dass un-
befugte Personen Einga-
ben in den Speicher (Ser-
verfestplatten, netzgebun-
dener Speicher/NAS etc.)
sowie unbefugte Einsicht-
nahme, Veranderung oder
Léschung gespeicherter
Personendaten vornehmen
kénnen.

Die Daten der Videolberwachung werden auf Daten-
speicher nicht verschliisselt abgespeichert.

Der Datenspeicher, auf welchem die Videodaten ge-
speichert sind, wird in einem separaten abschliessba-
ren Rack aufbewahrt. Schlissel zum Rack haben nur
befugte Personen.

Zugriffe auf Videodaten werden elektronisch oder ma-
nuell protokolliert:

a) Zugriffe von Systemadministratoren

b) Zugriffe von Nutzenden zur

1. Authentifizierung und Autorisierung,

2. Dateneinsicht,

3. Datenlbermittlung

Die Protokolle werden wahrend mindestens einem
Jahr revisionsgerecht festgehalten.

Benutzerkontrolle
(§ 4 Abs. 1 lit. )

Benutzerkontrollen redu-
zieren das Risiko, dass un-
befugte Personen automa-
tisierte Datenverarbei-
tungssysteme mittels Ein-
richtungen zur Datentuber-
tragung / Remote-Zugriffe
(Fernzugriffe) benutzen
kénnen.

Das Videosystem steht ausschliesslich Benutzern zur
Verfugung, welche im internen zentralen Benutzerver-
zeichnis registriert (Active-Directory) und als Mitglieder
der daflir notwendigen Sicherheitsgruppen eingetra-
gen sind (Security-Groups).

Ein standardisierter Prozess (ber Anderungen in die-
sem Verzeichnis und dessen Gruppen (z.B. durch Aus-
und Eintritte von Mitarbeitenden) ist eingerichtet.

Zugriffskontrolle
(§ 4 Abs. 1 lit. 8)

Zugriffskontrollen reduzie-
ren das Risiko, dass unbe-

Der Zugriff wird auf die im Anhang zum Reglement be-
zeichneten Benutzergruppen beschrankt.




fugte Personen auf Perso-
nendaten zugreifen kon-
nen. Der Zugriff auf Pro-
gramme und Daten ist auf
diejenigen Personendaten
zu beschranken, die sie fur
die Erfullung ihrer Aufgabe
bendotigen.

- Der Zugriff eines Benutzers auf die Videodaten wird
auf diejenigen Personendaten beschrankt, welche fur
die Erfullung einer Aufgabe benétigt werden.

- Die Zugriffsrechte werden laufend auf ihre Korrektheit
Uberpruift.

- Alle Standard Passworter werden durch neue ersetzt.

- Zugriffe von ausserhalb des internen Netzwerkes -
beispielsweise aus dem HomeOffice - werden durch 2
Faktor Authentifizierung geschitzt.

- Die Benutzer haben ausschliesslich Zugriff auf Video-
daten der ihnen zugeordneten Kameras.

- Es wird unterschieden zwischen dem Zugriff auf Live
Videodaten und dem Zugriff auf in der Vergangenheit
aufgenommenen Daten

Eingabekontrolle
(§ 4 Abs. 1 lit. h)

Eingabekontrollen reduzie-
ren das Risiko, dass nicht
nachvollzogen werden
kann, welche Person Da-
ten eingegeben hat. In
elektronischen Systemen
muss nachtraglich Gber-
pruft werden kbnnen, wel-
che Personendaten zu wel-
cher Zeit und von welcher
Person eingegeben wur-
den.

Es werden keine Personendaten manuell erfasst. Das Vi-
deoaufzeichnungssystem zeichnet das Datum und die
Uhrzeit automatisch auf.

Wiederherstel- Das Risiko, dass Personen- | Die Massnahmen fur eine Wiederherstellung der Daten
lung daten verloren gehen, soll | beschranken sich auf die Installation einer redundanten
(§ 4 Abs. 1 Iit. i) reduziert werden. Es soll Anordnung von unabhangigen Festplatten. Es werden
gewahrleistet werden, keine Backupg erstellt. Das Risiko eines allfalligen Da-
dass eingesetzte Systeme tenverlustes wird getragen.
im Stérungsfall wiederher-
gestellt werden kénnen.
Zuverlassigkeit Das Risiko von Systemaus- | Das Videoulberwachungssystem meldet auftretende

(§ 4 Abs. 11it. ))

fallen und Beschadigung
von Daten soll reduziert
werden. Die Zuverlassig-
keit / Integritat der Perso-
nendaten soll gewahrleis-
tet werden. Alle Funktio-
nen des Systems sollen zur
Verfligung stehen, auftre-
tende Fehlfunktionen ge-

Fehlfunktionen oder Anomalien an ein automatisiertes
Monitoring System, welches darauf eine Stérungsmel-
dung an das interne Informatik Team ausl0dst. Die ge-
meldeten Stérungen werden innerhalb der Blrozeiten
der Verwaltung bearbeitet.




meldet werden und gespei-
cherte Personendaten
nicht durch Fehlfunktionen
des Systems beschadigt
werden kénnen.

3. Aktualisierung

Die in diesem Konzept vorgesehenen Massnahmen orientieren sich nach dem Zweck, der Art und dem Um-
fang der VideolUberwachung sowie den méglichen Gefahren flr die Personlichkeitsrechte betroffener Perso-
nen. Sie sind periodisch (insbesondere bei Anderungen an der Hard- oder Software) auf ihre Zweck- und
Verhaltnismassigkeit hin zu Gberprifen und den technischen Entwicklungen anzupassen.



Videoaufzeichnungssystem schematisch
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Rheinfelden, 25.05.2022

Patrick Antonetty
Leiter Informatik
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